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 要  旨 
現在，様々な場面において，プログラム解析技術の重要性が高まっている．例えば，マルウェ
ア対策においては，マルウェアの動作の解析が，被害の分析や拡散の防止に不可欠である．また，
古いソフトウェアを蘇らせる目的でも，プログラムの解析は行われる．現在インターネット上に
は，多くの有用なソフトウェアが公開されている．しかしそれら中には，作者による開発が放棄
されてしまったために，機能の追加やバグの修正が行われていない，または，現行のシステム上
では動作しないなどといった問題があるものも少なくない．このような，過去のソフトウェアを
再生させることも，プログラム解析の重要な役割の1つである． 
しかし，プログラムの解析は簡単ではないことが多い．その主な要因は，プログラムのソース
コードが入手不可能であることや，プログラムのコードが難読化されていることである． 
プログラムの解析には，プログラムを動作させずに解析する静的解析と，プログラムを実行し
て動作を解析する動的解析がある．単純なプログラムに対しては，静的解析はある程度有効であ
る．しかし，複雑なプログラムや暗号化や難読化が施されたプログラムに対しては，解析が失敗
したり，解析に大きな手間がかかるなど，静的解析が有効でないことも多い．そのようなプログ
ラムの解析には動的解析が有効である． 
従来の動的解析手法の多くは，呼び出されるOS APIの列や，暗号化や難読化前のコードを抽出
する．しかし，残念ながら，それらの手法で得られる情報は，OS とアプリケーションの間の界
面の挙動の情報や，コード列の情報に限られる．このような情報のみから，プログラムの解析を
行うことは容易ではない．効率よくプログラムの解析を行うためには，プログラムが内部で用い
ているアルゴリズムやデータ構造に関する情報が必要である． 
本研究では，未知のバイナリプログラムが内部で用いているデータ構造の推定を行うシステム
を提案する．本システムは，未知のバイナリプログラムを監視しながら動作させる．そして，様々
なタイミングでそのプログラムを停止させてスタックやヒープなどの内容を取得する．その内容
の解析により，そのプログラムが用いているデータ構造や，データに関して常に成立する性質（イ
ンバリアント）を推定する．実験では，本システムが暗号化や難読化されたバイナリプログラム
の解析に対して有効であることを示した．また，本システムを利用してバイナリプログラムの解
析を行う方法を，簡単なプログラムを用いて示した． 
 
